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経済産業省 九州経済産業局

デジタル経済室

令和３年度中小企業サイバーセキュリティ対策促進事業
（九州地域における地域SECUNITY形成促進事業）

中小企業のサイバーセキュリティ対策強化
に向けて
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中小企業へのサイバー攻撃の被害状況



2出所：経済産業省_「最近のサイバー攻撃の状況を踏まえた経営者への注意喚起（2020/12/18）」 より抜粋
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令和３年度上半期におけるランサムウェアの脅威
（令和３年９月９日発表警察庁調査）

⚫ ランサムウェア：感染すると端末等に保存されているデータを暗号化して使用できない状態にした
上で、そのデータを復号する対価として金銭を要求する不正プログラム。

⚫ 都道府県警察から報告のあった件数は61件。前年下半期（21件）と比べて大幅に増加。
被害件数の66%が中小企業。調査・復旧費用は1000万円以上要したものが多数。

復旧に要した期間 調査・復旧費用の総額
ランサムウェア被害の被害企業団体
等の規模別報告件数

出典： 令和３年上半期におけるサイバー空間をめぐる脅威の情勢等について（令和３年９月９日警察庁）
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R03_kami_cyber_jousei.pdf
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中小企業へのサイバー攻撃の被害状況（2021年度版中小企業白書）

⚫ 情報セキュリティの問題は、自社の信用トラブルにも発展する恐れがある中、サイバー攻撃によっ
て自社が被る被害についてイメージできている中小企業は、半数に満たない。

中小企業におけるサイバー攻撃の被害イメージに関する認識状況
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⚫ 全体の2割以上の企業が何らかの被害を受けている。
⚫ 被害状況は「分からない」と回答している企業も一定数存在。潜在的な被害も示唆される。

中小企業へのサイバー攻撃の被害状況（2021年度版中小企業白書）

サイバー攻撃の被害状況（業種別）
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⚫ 従業員数が多い企業ほど、サイバー攻撃を受けている割合が高い傾向。
⚫ ５１人以上の企業では３割程が被害を受けている。

中小企業へのサイバー攻撃の被害状況（2021年度版中小企業白書）

サイバー攻撃の被害状況（従業員規模別）
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⚫ 「十分に対策している」企業は全体の14.2%にとどまる。
⚫ （P.4で）被害を受けた割合が低かった「運輸業,郵便業」や「宿泊業,飲食サービス業」では、サ

イバー攻撃による被害が懸念される状況。

セキュリティ対策の状況（2021年度版中小企業白書）

情報セキュリティ対策の状況（業種別）
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⚫ 「セキュリティポリシーの策定」は、資金をかけずに取り組むことができるが、2割程度にとどまる。
⚫ 「社内の検討・推進体制が整わない」や「セキュリティ対策を実施できる人材がいない」という課題

を挙げる割合が最も多く、情報セキュリティ対策の体制面が追いついていないことが示唆される。

セキュリティ対策の状況（2021年度版中小企業白書）

情報セキュリティ対策の内容（製造業・非製造業別）
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サイバーセキュリティ対策の強化に向けた支援策
～①地域SECUNITY～
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地域に根付いたセキュリティ・コミュニティ（地域SECUNITY）の形成促進

⚫ 地域の民間企業、行政機関、教育機関、関係団体等が、セキュリティについて語り合い、「共助」の関係を築
くコミュニティ活動を、「地域SECUNITY」と命名。

⚫ まずは各地域で地域SECUNITYの形成を促進し、将来的には、地域のニーズとシーズのマッチングによる課題
解決・付加価値創出の場（コラボレーション・プラットフォーム）へと発展することを目指す。

地域SECUNITY
がない状態

地域SECUNITY
形成

• 地域の関係者間でのセキュリティに
関する「共助」の関係を形成

• イベント等の継続開催による地域
のセキュリティ意識向上・人材育成

• 国や専門家からの情報提供の場

コラボレーション・プラットフォーム
を全国に展開

• ニーズとシーズのビジネスマッチングや
共同研究による地域発のセキュリティ
ソリューションの開発

• 地域一体となった課題解決

• 地域を越えた連携

将来目指す姿＜地域SECUNITYのコンセプト＞

大学・高専

自治体地元
ベンダー

国

県警

民間団体

地元企業 地域の
セキュリティ
関係者の
つながり

？
•地域の課題解決

•価値創出地域のニーズと
シーズのマッチング

!!
地域にセキュリティを学ぶ

機会が少ない

地域にセキュリティについて
相談できる相手がいない

地域の
ベンダーを
知らない



令和３年度地域SECUNITY形成促進の取組①（九州）

⚫ 業種ごとの特徴を踏まえたセキュリティ対策やビジネスリスク対応が出来るよう、地域企業からの体験（事例）紹介やサイバー

保険など経営者が必要とする情報中心にプログラム構成し、「業種別」に合計６回のセミナーを実施。

⚫ 地域企業への周知は、コミュニティ形成の核となる地域企業自身がインフルエンサーとなり商流を通じて幅広く案内。
セキュリティベンダーや保険会社等も含め、これまで延べ計５２４名が参加。

⚫ 地域SECUNITYの核となるセキュリティ関連事業者、地域企業、関係機関等の発掘、連携強化を推進中。
【※地域企業：創ネット(株)、(株)ミズ、(株)オーイーシーなど】

海外ビジネス 宇宙産業 医療・薬局製造業

第2回福岡地域② 第3回大分地域 第4回佐賀地域第1回福岡地域①

テ
ー
マ

地
域

チ
ラ
シ
デ
ザ
イ
ン

農業

第5回熊本地域

林業

第6回宮崎地域

参
加

者
数 ９０名 ７９名 １３４名１４１名 ８０名 本日！
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【セミナー開催実績】

プ
ロ
グ
ラ
ム

の
特
徴

・中小企業向けセキュリティ
対策とサイバー保険

・中小企業経営者による
サイバー被害事例

・サイバーセキュリティの
各国法規制

・中国子会社を含めた
テレワークとセキュリティ運用

・宇宙産業の概観と
大分の取り組み

・IoTとセキュリティ

・サイバーセキュリティ・インシ
デント対応机上演習の紹介
・コロナ禍の医療機器メーカー・
セキュリティチームの挑戦

・女性農家による講演
「地震雷火事親父

っより怖い
『鬼嫁イノシシ雨サイバー』」

・林業サプライチェーンと
サイバーセキュリティ

・ECサイトのセキュリティ



令和３年度地域SECUNITY形成促進の取組②（九州）

⚫ 九州大学が取り組む社会人リカレント教育プログラム（SECKUN）との連携で、特別無料視聴参加プログラムを提供。中小
企業の経営者やセキュリティ担当者等の人材育成として、実践的教育の機会を提供。

⚫ SECKUN“サイバーセキュリティインシデント対応机上演習”では、事業継続のための組織のあり方を検討するため「医療調剤用
TTXシナリオ」を策定。 調剤薬局経営者のほか医師・薬剤師も含め地域SECUNITYメンバーから計６名が参加。

⚫ 参加した調剤薬局を展開する(株)ミズ 溝上代表取締役は「危機への備えが人の命を守ることに繋がると実感した」とコメント。

12
佐賀新聞LiVE（https://www.saga-s.co.jp/articles/-/787681 ）より抜粋

SECKUN“ビジネスイノベーションコース”では、
地域SECUNITYメンバーから延べ１２名が参加。

日程 講師名/コース名 地域SECUNITY
からの参加者数

10/17
（日）

講師：福田峰之先生
（多摩大学大学院客員教授、元ITC副大臣）

「安全保障経済政策からの
サイバーセキュリティ基本法」

５名

10/24
（日）

講師：乗口雅充先生
（株式会社セキュアスカイテクノロジー会長）

「スキュータムを題材とした
セキュリティビジネスの戦略」

４名

10/24
（日）

講師：田中先生
（株式会社NTTぷらら）

「VRスポーツHADOにおける
バイラルマーケティングの戦略」

３名

https://www.saga-s.co.jp/articles/-/787681
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サイバーセキュリティ対策の強化に向けた支援策
～②対策ガイドライン、相談窓口～



中小企業の情報セキュリティ対策ガイドライン

入門から本格的対策までこれ一冊！

・情報を安全に管理するための

具体的な手順

・企業が認識すべき「3原則」

・企業がやらなければならない

「重要7項目の取組」

・ウェブサイトの運用・クラウド

サービス安全利用の手引き

https://www.ipa.go.jp/security/keihatsu/sme/guideline/
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情報セキュリティ対策を「始めたい」「強化したい」
「学びたい」中小企業の方々をサポートするポータルサイト

・5分でできる！自社診断
＆ポイント学習

・セキュリティプレゼンター支援

・SECURITY ACTION
自己宣言者サイト

情報セキュリティ対策支援サイト
https://security-shien.ipa.go.jp/

情報セキュリティ対策支援サイト 検索
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情報セキュリティ安心相談窓口

・ウイルスや不正アクセスに関する相談にアドバイスを提供

・相談内容から判明したトラブルの傾向、手口、対策に関する情報を公開

平日 10：00-12：00､13：30-17：00

03-5978-7509
anshin@ipa.go.jp

IPA安心相談電話

メール

ポータル

メール、電話

で相談対応を行います

寄せられた情報をもとに被

害拡大防止のための情
報発信を行います

注意
喚起

安心相談窓
口だより

統計
情報

FAQ

突然ウイルスに感染していると

表示されたけど本当？

ファイルが暗号化されてし

まって開けない…

アダルトサイトの請求画面
が消えない…

情報セキュリティ安心相談窓口
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【九州経済産業局における令和４年度の取組の方向性】

○サイバーセキュリティ対策は、九州地域のデジタル化の進展には不可欠。
○令和４年度は、令和３年度の当局の取組にご支援・ご協力を頂いた皆様との関係を大切に、
引き続き、ご知見やご支援を賜りつつも、相互に高め合いながら、九州でのセキュリティコミュニティ
（地域SECUNITY）の形成を目指す。

普及啓発活動
（セミナー）

実践的教育機会の提供
（少人数でのワークショップ）

「九州IoTコミュニティメールマガジン」
・・・IoT・AI・DX、サイバーセキュリティを中心とした情報（支援施策、セミナー、イベント、説明会）等を配信。

■https://www.kyushu.meti.go.jp/mailservices/index09.html

今後の開催情報は九州経済産業局HP、下記メルマガでもご案内します！ぜひご確認ください！

「EC・海外ビジネス」「医療・調剤関連産業」「宇宙関連産業」を重点分野とし、
地域企業を中心としたネットワークで、
業種やビジネスの特徴を踏まえたセキュリティ対策の普及、及び
ベンダー・ユーザー双方の人材育成（九州大学の社会人リカレント教育プログラム等との連携）を進めます。

×
九州における
セキュリティ
コミュニティ

(地域SECUNITY）

の形成

【事業イメージ】


