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創業70年老舗中小企業サイバー被害の実例

地域Secunity サイバーセキュリティセミナー in 熊本



なぜ、私がここでお話しているか



サイバー被害に遭ったからです…



社名 ：創ネット株式会社

本社 ：福岡県福岡市博多区築港本町6-3

北九州営業所：福岡県北九州市戸畑区元宮町8-11

創業 ：1950年12月6日（現72期）3代目

従業員 ：26名（県外在宅勤務者2名、役員・パート含む）

資本金 ：2,000万円

事業内容 ：ファクトリーオートメーションを提案する
地域密着型エンジニアリング専門商社
物販83％ エンジニアリング17％（2020年度）

専門 ：工場で使用する
生産機械（ロボット、電機・制御・電子・電材・機構部品…）
ユーティリティ設備（電気、照明、エア、蒸気、空調、省エネ機器…）

会社概要



経営理念

私たちは、ネット―ワークとオートメーションで心豊かな社会の実現に貢献し、社員の幸せを追求します。

私たちは、「お客様のお役に立てて良かった」をもっとも大切な使命と心得ていきます。
（お役・・・良い商品・サービスの提供と、顧客の仕事の代行である）

私たちは、一人一人が尊重され自己実現を追及する、いきいきとした組織づくりを目指します。

⚫ 経営理念

⚫ 経営指針

経営に対する考え方 お客様に対しての考え方
基本方針 仕入先に対しての考え方
行動指針 課題・トラブルに対する考え方
組織風土 地球環境に対する考え方
仕事の考え方 商品に対する考え方
社員に対しての考え方

5

※経営＝見える化



なぜ、私がここでお話しているか



それは

製造業と農業の時代の流れが似てるからです。



手作業

製造業の流れ

スマートファクトリー化
スマート農業化

サプライヤ メーカー 卸 小売 消費者

サプライチェーン

調達 生産 物流 販売 事業承継



顧客の創造
社員の幸せ
利益の追求
キャッシュフローの改善
成長、繁栄
永続、信頼
上場
株主満足

・
・
・

経営とは…

リスク回避 外的：災害、交通事故、コロナ・・・・・サイバー被害
内的：就業規則（安全衛生、服務）・・・情報漏洩

はじめに



システム概要

それなりにIT化、出来ているが…

仕入先
約350社

社内情報共有

販売管理システム

見積・発注・入荷・在庫・受注・納品・請求

EDI⇔RPA

顧客
約580社

顧客・営業管理システムマーケティングオートメーション

会計・給与 経費

クラウド
WEB

Google
ドライブ

セールスフォース・
ドットコム

E-Mail

※WinActorはNTTアドバンステクノロジ株式会社の登録商標です



・サイバーセキュリティ対策 システム

・教育：注意喚起（グループウェア）

入口対策

リモートデスクトップ

（社内）（社外）

UTM

ウイルス対策ソフト
（パターンファイル型）

取引先

取引先

過去にも数度あり

インターネット／クラウド



社員

社員

（※グループウエア）

サイバー被害

在宅ワーク中の社員がお客様の「なりすましメール」を開き感染

大切な取引先に
なりすましメールで
ウイルスをばらまく

どこも被害、損失は無かったが…

※取引先が被害に遭っていると分からない



サイバー被害時の対応（コスト＝時間）

・中小企業に、情報システム専門部署は無く、他の業務の片手間での13時間は物凄い負担

・まして、サイバーセキュリティに詳しい社員がほぼいないため情報収集に時間がかかる

・被害に遭ったら、誰に相談したら良いか分からない＝専門業者に当日頼んだら物凄い金額

1. 既存の共用PCに基幹システム、IPアドレスの設定など代替PCの準備
2. 必要なファイルデータを外付けHDDに移動
3. 感染PCの準備及びクリーンインストール
4. 初期設定とIPやワークグループなどの基本設定
5. Windowsアップデート
6. 販売管理システム、Office、プリンタドライバ等インストール＆設定
7. 必要なファイルデータを外付けHDDから移動
8. 情報収集、Webサイト掲載、社内共有等

合計

2時間
2時間
1時間
1時間
2時間
2時間
1時間
2時間

13時間

被害：ノートパソコン1台

自主管理では
限界



創ネットWebサイト掲載サイバー被害時の対応



サイバー被害の原因

※② ～ ③の対策が必要！

①UTM
②EndPoint:アンチウイルスソフト

（パターンファイル）

①マルウェア感染
対策：入口対策

入口対策のみの導入で、不正サイトへのアクセス対策（出口対策）が出来ておらず感染

②リモートコントロール
対策：出口対策

③感染拡大
対策：内部対策

④目的遂行
対策：証跡調査/対処等

AntiVirus

UTM

internet

簡易構成図



皆さんはウイルスに感染したらどうしますか？

PCに詳しい社員が居て13時間／PC

もし、社内ネットワークで感染拡大（クラスター）したら…

サイバーセキュリティ対策 ≒ 新型コロナウイルス感染対策

・ウイルスを入れない
・ウイルスがありそうなところに行かない、行かせない
・誰かが感染したら隔離する（被害を最小限に）
・大切な取引先に感染させない
・製造業はサプライチェーン攻撃に注意（中小→大企業）

引用：株式会社FFRIセキュリティ Webサイト「サプライチェーン攻撃」
https://www.ffri.jp/special/Target-is-SME-Supply-chain-attack.htm

※令和の時代、サイバーセキュリティ対策は取引条件の必須項目



クラウド型
セキュリティサービス

②リモートコントロール
対策：出口対策

③感染拡大
対策：内部対策

④目的遂行
対策：証跡調査/対処等

クラウド型出口対策ソリューションの導入

Agentで自動隔離を実行し、
社内ネットワーク内を攻撃
する「横移動を抑止」

対象となる端末に出口対策
ソリューションソフトを導入

• Secure Proxyを提供、
多段Proxyも可能

• 接続先のURLを脅威インテリ
ジェンス（300億の不正URL
を保持）に照会

• 通信の履歴情報が記録され、
どのようなサイトを閲覧した
か、どの程度ブロックされた
かが確認できる

安全と判断されたコンテンツの
みアクセス可能となる

Agent 管理サーバ
混合型 脅威

インテリジェンス

Agent
PC端末A

自動隔離

安全にインターネット接続

クラウド基盤

internet

Proxy

Agent
PC端末B

Agent
PC端末C

※不正サイトアクセスをブロック、アクセス端末を特定、感染時はネットワーク隔離での対処までを自動実行



クラウド型出口対策ソリューションの導入 （コスト＝時間≠リスク）

• 24時間365日受付（TEL/mail)
• お客様へのご連絡(TEL/mail)
• ログ調査

• 駆付け人員手配
• 日本全国駆付け
• 現地対応支援

インシデント対応 現地駆け付け支援

インシデント受付

• 受付対応
• 保険適用の判断

解析

損害保険会社
平
時
（
日
々
の
運
用
）

有
事(

保
険
適
用
時)

運用支援

連絡

連絡

創ネット

連絡
インシデント

発生

• 状態確認/設定変更
• 月次レポート

クラウド型出口対策
セキュリティ機能

日々（平時）の
運用支援サービス付

有事対応
（サイバー保険付帯）

運用支援サービス

有事対応（サイバー保険）

運
用
に
手
が
か
か
ら
ず
必
要
な
対
策

1 2 3

※緊急事態が起きても安心（経営＝リスク回避＝安心）



導入のメリット（経営面）

・サイバーセキュリティ専任者がいなくても最新の運用が可能
＝人件費、採用、コストの削減
※24時間365日サポート

・月次レポートの見える化により社員の意識が向上
＝情報漏洩リスクの低減

・万が一、インシデントが発生しても相談できる安心感
＝保険付で初動対応が可能
※他の保険を見直してでも、サイバー保険が必要

・心配なく在宅ワークが可能
＝優秀な人材の流出防止

・大切な取引先に迷惑をかけない
＝商品・サービス以外での信頼向上

8月度月次レポート

（導入事例）



導入のメリット（運用面）

こちらに意識が無くても、異常なアクセスを数回行っているとお知らせしてくれる。
＝早期対処が可能



導入のメリット（運用面）

月次レポートの共有で効果の見える化
＝月一回のサイバーセキュリティに対する意識付け

アクセス件数 URLブロック数 FILEブロック数

1月 2,977,695 37

2月 3,102,701 11

3月 3,624,227 7 9

4月 3,334,401 9

5月 3,286,738 15

6月 4,117,019 81（70/15）

7月 3,775,068 62（50/12）

8月 3,775,068 62（15/14/33）

赤文字は特定端末による複数回ブロック



まとめ

もし、社内のPCがウイルスに感染し、
大切な取引先に迷惑をかけたらどうしますか？



最後に 地域のミカタとして、地域の皆がサイバー被害に遭わないように

被害に遭っても相談できる仲間がいますように



ご清聴ありがとうございました


