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これまでの話題
q 第0弾

q 第1弾

究極のサイバーセキュリティ対策
〜⼈材育成︓九州⼤学での社会⼈サイバーセキュリテ
ィ教育の取り組みと地域・コミュニティの連携〜

2021/2/3 14:15〜14:45

地域セキュニティを盛り上げていこう︕

地域セキュニティにおける産官学
の連携について考える
2021/9/28 15:10〜15:40

産官学のそれぞれのステークフォルダの
連携が肝要

q 第2弾

q 第3弾

ビジネスに必要なサイバーセキュリ
ティの要素
2021/10/28 14:20〜14:50

サイバーセキュリティが持つ科学的特徴の性質
からビジネスに必要なサイバーセキュリティの
要素について考える

変動標的防御の紹介
2021/11/10 14:10〜14:40

⼩出が研究しているMTD（Moving Target 
Defense）について紹介



医療現場で電⼦カルテシステムにランサム被害の現状

奈良宇陀市⽴病院 2018.10

徳島つるぎ町⽴半⽥病院 2021.10

⽶国アラバマ州スプリングヒル・メディカル・
センター 2019.7



組織におけるミッションとは
例えば．．．

q ⼤学のミッション
o 教育
o 研究
o 医療（医学部のある⼤学）

q 病院のミッション
o 役割に応じた医療を提供し続ける

このミッションを継続することが組織の使命︕

病院におけるミッションは⼈命に関わる

o 法にもとづき，具体的かつ実効性のある体制を整備
o 事業継続︕
o ⽇常・平時と同じパフォーマンスで医療を提供するのがベスト
o さまざまな事情で病院がいつもの状態でいられないのは問題（ex. コロナ禍）



TTX（Table Top eXecerise）机上演習
TTXの⽬的

q 事業継続に関連する「体制の検証」

o BCPを作成しただけでは不⼗分．つまりそれに伴う体制も検証しなければ不⼗分

o 常に想定外のことがおきるかもしれない

o 予期しないものは準備できない

o 事前に体験演習 → 問題点・課題を洗い出し → BCP作成に資する

o 実際にやってみることで⾒えてくることがある（気づき）

o 120パーセントの準備

o 検証を⾏うことでBCPの精度を向上することが可能（⽋落事項など）



TTX（Table Top eXecerise）机上演習

q TTXとは…

o 実際に近い Role Play 形式で具体的かつ実際的なシナリオを⽤いた演習

o （少なくてもBCP体験型机上演習は）机上では⾏われていない

v 机上で⾏われるから机上演習ではない

v 「オリエンテーション」というイメージが近い

o 対象となる問題を深く理解可能とする

o 事前に体験することにより対処の余裕が⽣まれる



BCP体験型机上演習
q 「BCP型TTX」とは，サイバー攻撃が引き⾦事象となり，「組織対応事

態」に⾄った場合の「対策本部活動」を通じ，「サイバー攻撃事案と
BCP（事業継続）」の関係を模擬体験するTTXを指す

q サイバー攻撃対応とBCP対応の問題を⼀体にしたTTXは他に事例は無い
↔ 問題検証型TTX，インシデントレスポンス型TTX



BCP体験型机上演習

o ランサムウェアによるイン
シデント（引き⾦事象）が
題材

v 対策本部でのITセキュリ
ティ部署（CSIRT等も含
む）の役割は何か

v 病院独⾃の要素や医療安全
の考え⽅

v ⾝代⾦の⽀払いに対応する
か

v 優先すべきことは何か（原
因究明︖組織のミッション
は何か）

v 演習状況に関連する外部関
連組織への対応

q 九州⼤学 SECKUN/ProSec-IT におけるBCP体験型TTXでは．．．



BCP体験型机上演習
q 九州⼤学 SECKUN/ProSec-IT におけるBCP体験型TTXでは．．．

o 実際的なシナリオを使った机上演習

v 病院関係者からのヒアリングに基づ
く

v Roleplay による体験型BCP演習
→ マスコミ対策やトラブル患者対応
も含まれる
→ 体験してみることにより⾒えてく
る「気づき」がある
→ 参加者どうしの議論を⾏い，問題
を整理するフェーズもある
→ 実際のインシデント対策と事業継
続に資する

o 地域セキュニティとの連携でまっさ
きに取り上げられた「演習」



BCP体験型机上演習
演習で題材にしているランサムウェアとは︖
q 感染するとファイルを暗号化し使⽤不能とする
q 犯⼈は、暗号化ファイルを復号し使⽤可能状態に戻すための⾦銭を要求（脅迫）してくる
q ばらまき型マルウェアのひとつ（ばらまき型だが病院をターゲットにすることも多い）



実際に病院で展開されているTTX事例
q ⻲⽥メディカルセンターの事例

https://news.yahoo.co.jp/articles/2fe475396593ceeea3b0c6841131af285b1604cc?fbclid=I
wAR0vxPylBKvhrd2pCTApb1OzmjpPAMXch8CBJGHgvzkcHsap6b83hKY1lC8



九⼤におけるTTX（2019年の様⼦）

※受講生の最終成果報告会のスライドから抜粋

岡谷貢隊長



九⼤におけるTTX（2019年の様⼦）

アナログでOK
目的達成が肝要！



実際の対策本部の様⼦

目的指向！



九⼤におけるTTXの実施例（2021/11/14）



19簡易防護服装着体験Zoomオンライン参加者画面

九大におけるTTXの実施例（2020）



進めやすい︕適切な「状況付与」



ときどきはいる「議論タイム」︕
q Roleplay でファシリテータにより有益な知⾒が得られる重要な局⾯

で「議論タイム」が⼊れられる
q 参加者が得た気づきや重要事項を共有
q より深く考えるきっかけとなる



まとめ

q 組織におけるミッションを
達成するために事業継続を
⾏うための事前準備のため
の机上演習について紹介

q 九州⼤学のProSec-
IT/SECKUNで⾏われてい
るBCP体験型机上演習につ
いて紹介

q 事業継続のためには120パ
ーセントの準備が⼤事︕

受講生の声（最終成果報告のスライドから引用）

この受講⽣は当然良く理解できている
が．．．それでもITセキュリティ分野
の⼈たちは原因追求がしたくなる．．

「まず応急処理を⾏い事業継続対処を
⾏ったあとに事態が沈静化してから原
因調査を⾏う」のが良い

本TTXでは、組織BCP事態対処場⾯に
おける「原因追跡の意義」を全体的視
点から考えます


