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これまでの話題（振り返り）と今回の話題
q 第0弾

q 第1弾

究極のサイバーセキュリティ対策
〜⼈材育成︓九州⼤学での社会⼈サイバーセキュリテ
ィ教育の取り組みと地域・コミュニティの連携〜

2021/2/3 14:15〜14:45

地域セキュニティを盛り上げていこう︕

地域セキュニティにおける産官学
の連携について考える
2021/9/28 15:10〜15:40

産官学のそれぞれのステークフォルダの
連携が肝要

q 第2弾

q 第3弾

ビジネスに必要なサイバーセキュリ
ティの要素
2021/10/28 14:20〜14:50

サイバーセキュリティが持つ科学的特徴の性質
からビジネスに必要なサイバーセキュリティの
要素について考える

変動標的防御の紹介
2021/11/10 14:10〜14:40

⼩出が研究しているMTD（Moving Target 
Defense）について紹介

今回の話題︕



サイバー空間の状況
Situation in Cyberspace

攻撃者に有利な状況
q 短時間に攻撃を実⾏可能
q ひとつ攻撃可能な脆弱性を⾒つければ良い
q 偵察と準備に多くの時間を掛けることが可
能

q 継続的，適⽤的，⽬的主導的（最⼩攻撃コ
ストで最⼤利益）

いままでの防御技術では不⼗分

Attacker

Static

Target System
attacks

attacks

attacks

Attackers have advantages.
• can execute attack in a short time
• need to find only a single vulnerable entry 

point
• unlimited time for reconnaissance / 

preparation
• They are persistent, adaptive and incentive-

driven (minimum attack cost with maximum 
dangerous outcome)

Traditional defense techniques are not sufficient



解決したい課題
Problem statements

q どうすれば攻撃者側の負荷と攻
撃に要する時間，コストを増や
すことができるか

q どうすれば攻撃成功確率を減ら
すことができるか

q どのように新しい防御技術追加
することによりシステムの防御
能⼒を拡張することができるか

q 複数の多様化を⾏う⽅法が最⼩
限の防御コストでセキュアな防
御システムとなりうるかどうか

• How can we increase attackersʼ 
workload and attack time, costs? 

• How can we reduce the probability 
of attack success over time?

• How can we enhance a systemʼs 
resiliency with additional defense 
techniques?

• Whether a hybrid diversification 
approaches can introduce a secure 
defense system with minimum 
defense cost or not?



Moving Target Defense Approach

MTD (Moving Target Defense)
の基本的な考え⽅は，複数のシス
テムの変更を制御することにより，
保護したいシステムの情報に関す
る不確実性を⾼めて攻撃側を複雑
にすること

これにより攻撃者の調査と攻撃に
かかるコストを増やし攻撃の機会
を減らすことができる

The concept of controlling the 
alteration of multiple systems 
with the aim to increase 
uncertainty about a protected 
systemʼs information and give 
complexity for attackers.

By doing so, we can reduce the 
attack window of opportunity 
and increase the costs of 
attackersʼ probing and attack 
efforts.



停まっている標的を射撃
Shoot a stationary target

動いている標的を射撃
Shoot a moving target



Goals of This Technique
q To increase the uncertainty for the 

attacker
q To increase attackerʼs effort and cost 

in making attacks
q A protected system will be hard to be 

exploited and unpredictable 
destination

q To reduce the probability of attack 
success over time 

MTD techniques will have randomness 
built, so this randomness can increase 
the cost for an attacker to succeed in 
using e.g, zero-day attacks because it 
does not necessarily know which 
configuration of the system is in place at 
any particular moment.

Three consideration when to design MTD 
framework: (what, when, how) to move 
the elements 

• 攻撃の不確実性を⾼める
• 攻撃に必要な努⼒とコストを増加させる
• 保護したいシステムは探査しにくく予測

しにくい標的となる
• 攻撃成功確率を低減する

MTD技術によりランダム性が加わるため，
特定の瞬間にシステムがどうような構成と
なっているかわからない．このランダム性
のため攻撃者がゼロディ攻撃などを成功さ
せるためのコストが増加する可能性を持つ

MTDフレームワークを設計するときの3つ
の考慮するべき事項︓(what, when, 
how) が変更可能なパラメータ



What to Move ?
攻撃者を混乱させるために動的に変更
できるシステム構成，属性，構成要素
（すなわち attack surface のこと）

例）
v 命令セット
v アドレス空間のレイアウト
v IPアドレス，ポート番号
v プロキシ
v 仮想マシン
v OS
v ミドルウェア
v フレームワーク
v ソフトウェア

what system configuration attribute or 
elements (components) (i.e., attack 
surface) can be dynamically changed to 
confuse attackers. 

For example, 
vInstruction sets
vaddress space layouts
vIP addresses, port numbers
vproxies, virtual machines
voperating systems
vsoftware programs



When to Move ?

MTDシステムのある状態から別の
状態に変更するのに適切なタイミ
ングを決定し，攻撃者が取得した
現在の状態，または攻撃の状況を
無効化

v 反応的な適応
v 積極的な適応
v ハイブリッド適応

deciding the optimal time to change 
from the current state of an MTD 
system to a new state, invalidating 
information or progress gained by an 
attacker in the current state.

vReactive adaptation
vProactive adaptation
vHybrid adaptation



How to Move ?

q how to change the moving 
attributes or elements 
(components) (i.e., targets) to 
increase unpredictability and/or 
uncertainty, leading to an 
attackerʼs high confusion.

v shuffling, 
v diversity,
v Redundancy

• どのようにシステムの属性や構成要
素（すなわち標的）を変化させて，
攻撃者側の予測不可能性や不確実性
を増加させ，攻撃者を混乱させるか

vシャッフリング，
v多様性，
v冗⻑性



Examples of MTD Techniques

Shuffling

Virtual IP: X

Every x period

Virtual IP: Y

Diversity Redundancy

Single Server

One or more additional 
servers

Performance and Efficiency
正規の利⽤者に対する
Availabilityの確保

Resilience and Robustness Reliability and Availability 

Different configurations 
(software stack)



異なる階層におけるMTD技術の変更要素
Elements of MTD Techniques at Different Layers

Layers
MTD Techniques

Shuffling                                       Diversity                                         Redundancy

Application TCP/UDP port numbers Web: Apache, IIS, etc.
App: Java, PHP, etc.
DB: SQL, MySQL, Oracle, etc.
Others: mail-server, proxy-server, etc.

Web service replica
Application replica
Database replica
Other service replica

OS-host

VM-instance

IP address, System Call 
Numbering
Virtual IP address 

Windows server various versions
Linux various versions
Other Unix various versions

Host OS and VM replica

Virtual Machine Manager Failover, switchover VMware, ESXi
Other kernel-based VM, Vbox, etc.

Hypervisor’s replica



MTD機能を持つWebアプリケーション

Webアプリケーションにクライア
ント側からポート番号を指定でき
る次の機能を追加

1. 最初ユーザは指定されたポート
番号（初期値）でアクセス可能

2. 「GET /restart?port=新しい
ポート番号」により次のアクセ
ス時の新しいポート番号に変更
可能

3. それ以外は普通のWebアプリ
ケーションの機能を持つ

GET /restart?port=9911

X



MTD機能を持つ簡単なWebアプリケーションを作成

サンプル実装 https://bit.ly/3Aufwtr https://gist.github.com/koide55/09198d833d0e9c6444c7d1d73cd126c3



MTD機能を持つ簡単なWebアプリケーションを作成
実⾏例
$ curl localhost:8123 ↓ ← 当初はポート番号8123でアクセス可能
<<This is a response.>>
$ curl localhost:8123/restart?port=9999 ↓ ← ポート番号9999に変更
<<This is a response.>>
$ curl localhost:8123 ↓ ← ポート番号8123ではアクセスできない
^C
$ curl localhost:9999 ↓ ← ポート番号9999でアクセス可能
<<This is a response.>>
$ curl localhost:9999/restart?port=8111 ↓ ← ポート番号8111に変更
<<This is a response.>>
$ curl localhost:8111 ↓ ← ポート番号8111でアクセス可能
<<This is a response.>>

サンプル実装 https://bit.ly/2YJLAfv

https://bit.ly/2YJLAfv


Webセキュリティ演習（⼩
出）

サイバーセキュリティ俯瞰
（岡⾕）

組織マネジメント
（乗⼝）

Webアプリセキュアプログラミ
ング（⼩出）

情報関連法規，情報倫理
（吉井）

仮想計算機演習（⼩出）

マイクロアーキテクチャ攻撃（⾕本）

Docker⼊⾨（⼩出）

IoT演習（⼩出）

Webセキュリティ⼊⾨
（⻑⾕川）

サイバーレンジ演習（岡村）

セキュリティエンジニアリング演習(BlockChain演習）（⾦⼦）

ARM64アセンブラ演習（⼩出）

広告サービスと情報セキュリティ
（原）

個⼈情報保護法とプライバシ
（中井）

フォレンジクス演習（杉⼭・⾚
松）

コンテナ技術とセキュリティ（近藤・森⽥）

Webアプリ脆弱性診断スクリプ
ト作成演習（服部）

NTT⻄⽇本CTF
（粕淵・⾕⼝）

デジタル社会深読み（岡⾕） TTX（岡⾕）

阪⼤合同CTF（園
⽥･新井）

成果報告会準備･成
果報告会

セキュリティと⼼理学（内⽥）

サイバーセキュリティとイノベーション（福⽥）

セキュリティとガバナンス（上村）

インテリジェンスと地政学（内⽥）

サイバーセキュリティ法制（伊藤） 海外サイバーセキュリティ法制（有本）

セキュリティとコンプライアンス経営（⼤久保）

個⼈情報保護とルール形成戦略（別所）

MTD演習（⼩出）

セキュリティとリスクマネジメント（内⽥）

AWS（松本）

重⼤インシデント事例（⽇野･⼾⽥）

リサーチャーの調査⼿法
（辻･根岸･Piyokango）

セキュリティとメディア対応
（安倍）

インシデントによる法的責任（関原）

PbDを実現するためのPIAの実務（世古）

サイバーセキュリティ技術経営
（川⼝）

サイバーセキュリティインシデント
法務対応実務（伊藤・藤岡 他）

ガイダンス
（⼩出）

演習準備・会議ツール演習
（⼩出）

ProSec-IT由来 SECKUN試⾏由来 両⽅に由来するもの

ProSec-IT Next (30h)

EU競争法とルール形成戦略（⽩川）
ビジネスフレームワーク俯瞰講義【NEW】

（ルール形成戦略、プランニング、PR戦略）
（藤岡）

デジタル社会深読み（岡⾕）アドバンス

TTX（岡⾕）アドバンス

ProSec-IT/Seckun共通 ProSec-IT

Human Element

クライシスマネジメント

ビジネスイノベーション

セキュリティコンプライアンス

セキュリティと国家安全保障（岡⾕）

セキュリティと経済安全保障（福⽥）

ビジネスクリエーション（乗⼝・都築・⽥中）

セキュリティと知的財産（⼤⽉）

新規

※SECKUNコース受講⽣には
応⽤課題提出を課する。
（テーマは⾃社組織の課題と
学んだことによる改善案検討を

パワーポイント1枚にまとめ提出。）

法制度調査⼿法講義（⻄尾）

仕上げ科⽬（他コースからの参加可）

デジタル新法講義
（湯浅）

※他 危機管理特別講演を開催 例）6/20⾃⾒はなこ先⽣リーダーシップ・マネジメントを新型コロナウイルス感染症から考え〜ダイヤモンド・プリンセス号の経験から〜

2021年度SECKUN+ProSec-ITカリキュラム
九州⼤学



サイバーセキュリティの要素（テクノロジ）
q テクノロジ（IT）

o Webセキュティ（セキュアプログラミング，脆弱性診断）
o フォレンジクス
o 仮想環境（AWS, Docker，コンテナ技術）
o IoT
o アセンブラ，機械語
o マイクロアーキテクチャ
o CTF
o Moving Target Defense
o 最新技術について調査し，応⽤する技術

Webセキュリティ演
習（⼩出）

Webアプリセキュアプ
ログラミング（⼩出）

仮想計算機演習（⼩出）

マイクロアーキテクチャ攻撃

Docker⼊⾨（⼩出）

IoT演習（⼩出）

Webセキュリティ
⼊⾨

サイバーレンジ演習（岡村）

セキュリティエンジニアリング演習(BlockChain演習）

ARM64アセンブラ演習（⼩出）

フォレンジクス演習（

コンテナ技術とセキュリティ

Webアプリ脆弱性診断
スクリプト作成演習

NTT⻄⽇本CTF

デジタル社会深読み TTX

阪⼤合同CTF

成果報告会準
備･成果報告会

MTD演習（⼩出）AWS（松本）

ProSec-IT Next (30h)

ProSec-IT

o 決して無視はできない

o ビジネスに（情報システム，インターネット，
セキュリティ）は必要

o 情報システムについての基本的な理解は必要

⼩出のMoving Target Defense  (Hybrid R2.9.13）



まとめ

q MTD (Moving Target Defense) という技術を紹介

q MTDの例としてネットワークレベルのMTDのデモを実施

q （可⽤性などとのトレードオフになるが）攻撃者側の負担を
⼤きくするという意味でMTDは有効に利⽤可能

q /bin/sh を別の名前に変えたら多くの shell code は失敗


