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サイバー空間の情勢



サイバー空間の脅威をめぐる情勢

•「新しい生活様式」の定着や加速化するデジタル
化推進の動きにより、社会経済活動が急激に変化

•全国民が参画し重要な社会経済活動を営む、重要
かつ公共性の高い場へと変貌を遂げていくと思料

•サイバー空間をめぐる脅威は、極めて深刻な情勢

•国内企業、団体等に対するランサムウェアによる被害が増加
•我が国の政府機関、研究機関等に対するサイバー攻撃が発生

出典：警察庁「令和３年上半期におけるサイバー空間をめぐる脅威の情勢等について」



令和２年の犯罪情勢（R２.９アンケート）

•犯罪被害に遭うことに関する不安感

出典：警察庁⾧官官房「令和２年の犯罪情勢」

2．サイバー犯罪 75.3％で最多



県内企業における被害事例



ランサムウェア被害の実態（全国）

出典：警察庁「令和３年上半期におけるサイバー空間をめぐる脅威の情勢等について」



お願い事項

•知っておいていただきたいこと

•各種被害では基本的な対策の不備に起因するものが散見

•被害は、判明した事実だけではとどまらないことが多い

•留意していただきたいこと

•自社が使用する機能や提供するサービスなどを把握する

•世間で発生しているセキュリティ侵害事案に関心を持つ

•当事者として関わり、担当者任せにしない



県警察における取組例



サイバー犯罪の手口を知る

•警察で認知した手口等を広報しています。

福岡県警察ホームページ（サイバー犯罪対策）

YouTube（福岡県警察公式チャンネル）

Twitter（福岡県警察本部サイバー犯罪対策課【公式】）

• アカウント名：＠fukkei_cyber

Instagram（福岡県警察本部サイバー犯罪対策課【公式】)

• アカウント名：fukkei_cyber



企業と協働した広報の例



サイバー犯罪の被害は警察へ通報を

•サイバー犯罪の実態を明らかに
し、被害を拡大させないために
は、被害を潜在化させないこと
が重要です。

•ランサムウェアや不正アクセス
などの被害に遭われたら、最寄
りの警察署にご相談を。



ご清聴ありがとうございました


