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One of my hobbies (Making something)
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q 前回の講演の振り返り

q 九⼤が⾏っている社会⼈向けサイバー
セキュリティ教育

q コミュニティ形成



究極のサイバーセキュリティ
対策
〜⼈材育成︓九州⼤学での社会⼈サイバーセキュリティ教
育の取り組みと地域・コミュニティの連携〜

2021/2/3 14:15〜14:45

⼩出 洋
九州⼤学情報基盤研究開発センター・サイバーセ
キュリティセンター

前回の講演の振り返り



前回の講演の振り返り
q 地域セキュニティの⽬的

o ⽬的＝地域のサイバーセキュリティの確保
o ⼈材の確保

v ⼈材育成
v 経営層の意識改⾰
v 戦略マネジメント層の育成
v エンジニア

q 究極のサイバーセキュリティ対策
o ＝⼈材育成

q 九⼤が⾏っている取り組み
o ProSec-IT/SECKUN
o 社会⼈向けサイバーセキュリティ教育

ProSec-IT/SECCON (2021/6/13) Webセキュリティ演習

ProSec-IT/SECCON (2021/7/10) IoT演習
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九⼤が⾏っている
社会⼈向けサイバーセキュリティ教育
(⽬的)

q 現役の社会⼈エンジニア向けに演習中⼼の教育プログラムを提供
o 演習以外の座学なら多くの情報があり⾃学が可能
→ ProSec-IT

q IT技術以外のサイバーセキュリティの教育コンテントを提供
o サイバーセキュリティは総合⼒（IT技術は⼀要素）
o 経営層・戦略マネジメント層にも届く内容が必要
→ SECKUN

オフラインで演習を⾏っていた過去の様⼦



九州⼤学 ProSec-IT︔履修証明プログラム

ProSec-IT（enPiT-Pro 情報システムセキュリティ）
q メインコース（120時間超）・クイックコース（60時間超）
q ⼤学院レベル・昨年度からオンライン開講
q 演習中⼼の⼤学院科⽬を複数新設（内容は技術演習中⼼）

v Webアプリケーションセキュリティ演習
v サイバーセキュリティ業界の動向
v 組織マネジメント・組織管理・プロジェクト管理
v 情報関連法規・情報倫理
v IoT演習（ESP32，Raspberry Pi，電⼦部品等を郵送）
v マイクロアーキテクチャ攻撃
v 暗号・認証・認可
v 広告サービスと情報セキュリティ
v フォレンジクス演習
v コンテナとセキュリティ
v サイバー机上演習 ．．．．etc.

IoTセキュリティ（2020/7/25）



ProSec-ITオンライン講義・演習の様⼦（⼀部）

ガイダンス（2020/6/6）

マイクロアーキテクチャ攻撃（2020/7/11）

現役弁護⼠による情報関係法規・情報倫理（2020/7/4）サイバーセキュリティ業界の動向
(2020/6/13)

slackで受講⽣どうしのインタラク
ションを実現

Webアプリケーション脆弱性演習（2020/12/5）

CTFゲーミフィケーション
（2020/11/21)

サイバーセキュリティ法制とイノベー
ション（2020/11/20)

マイコンプログラミング（2021/7/31） 広告とセキュリティ（2021/7/10） 全体俯瞰（2021/6/20） Webセキュリティ（2021/5/15）



セキュリティ
⾼度技術科⽬群

ブリッジ
科⽬群

マネジメント
科⽬群 ※

CISO
コース

先端技術者
コース

マネージャー
技術者コース

サイバーセキュリ
ティ技術経営戦略

コース

技術者向け 管理部⾨向け

・クラウドセキュリティ
・Moving Target Defense
・Block Chain
・アーキテクチャレベルの脆弱性

・サイバールール形成戦略
・危機の意思決定 机上演習
・サイバーセキュリティ技術事業戦略
・セキュリティとPR（危機／平時）
・セキュリティと倫理
・セキュリティと⼼理学

・個⼈情報保護とルール形成戦略
・サイバーセキュリティ法制
・新ドクトリン下のGRC I
・インテリジェンスと地政学

120時間 95時間 105時間 78時間

技術

マインド

GRCI

※：Governance Risk management Compliance Intelligence
【 九州⼤学SECKUN URL】https://cs.kyushu-u.ac.jp/seckun/about/

33名 20名 21名 12名

SECKUNの特⾊
1. 先端研究×実務課題解決直結のカリキュラム（4コース）
2. ⼤学の学術性・中⽴性を活かした特⾊ある実務家講師を招聘（３つの科⽬群）
3. オンラインならではの強みを追求
4. 多彩なバックグラウンドを持つ全国86名の受講⽣が集結

ＣＯＶＩＤ１９対
応のオンライン提
供開始であったが、
地域・業種・職種、
環境（＝⼦育て中
等）を超えたリカ
レント教育の場が
⽣み出された。

SECKUNの概要
厚労省の教育訓練プログラムを九⼤が委託開発
q サイバーセキュリティの教育プログラムを開発（120時間）
q 10団体からなる検討委員会を6回開催して開発
q 120時間の試⾏を実施
q 開発した教材は厚労省のWebページで無料公開

ProSec-IT (2021/6/13) Webセキュリティ演習

https://cs.kyushu-u.ac.jp/seckun/about/


SECKUN講義・演習の様⼦

藤岡先⽣のサイバーセキュリティ法政
（On demand R2.11.5）

⽩川⽒のデジタルプラットフォーム規制と
セキュリティ（Online R2.9.30, 11.10）

裁判官（受講⽣）のサイバーセキュリテ
ィ法制（Hybrid R2.11.29）

有本弁護⼠の海外セキュリティ法制
（Hybrid R2.11.29） 福⽥先⽣のルール形成戦略（Hybrid  

R2.10.18, 11.15）

上村先⽣のセキュリティとガバナンス
（Hybrid R2.11.15）

⾕本先⽣のマイクロアーキテクチャ攻 撃
（Online R2.11.1）

⾦⼦先⽣のブロックチェーン（On  
demand+Online R2.10.25）

AWS松本⽒のクラウドセキュリテ ィ（
Hybrid R2.10.4, 10.18）

⼩出のMoving Target Defense  (Online 
R2.9.13） 内⽥先⽣のセキュリティ⼼理学

（Hybrid R2.11.8, R2.12.6）

セキュリティとメディア対応
（Online演習 R3.1.11）

辻⽒，根岸⽒，Piyo⽒のリサー チャー調
査⼿法と⼈材育成（Online R3.1.10）

Yahoo Japan ⽇野⽒，⼾⽥⽒の重⼤イン
シデント事例からの学びと教育啓発
（Online R3.1.10）

GMOペパボ近藤⽒のDocker技術
（Online R3.1.10）

⼤久保先⽣のセキュリティとコンプラア
ンス経営（Ondemand R2.12.6）

内⽥先⽣のセキュリティとリスク
マ ネジメント（Hybrid R2.12.13）

LINE関原⽒，インシデントによる法的
責任と対応（Online R3.1.17）

LINE世古⽒，PnDを実現するための
PIAの実務（Online R3.1.17）

NTT⻄⽇本粕淵⽒，⾕⼝⽒，藤⽥⽒
ゲーミフィケーションに学び︔CTF
（Online R3.1.17）

岡⾕⽒のTTX（Hybrid R2.11.29）

岡⾕⽒のTTX（Online R2.12.20）

コンテナ技術（Ondemand R3.12.27）



Webセキュリティ演習（⼩
出）

サイバーセキュリティ俯瞰
（岡⾕）

組織マネジメント
（乗⼝）

Webアプリセキュアプログラミ
ング（⼩出）

情報関連法規，情報倫理
（吉井）

仮想計算機演習（⼩出）

マイクロアーキテクチャ攻撃（⾕本）

Docker⼊⾨（⼩出）

IoT演習（⼩出）

Webセキュリティ⼊⾨
（⻑⾕川）

サイバーレンジ演習（岡村）

セキュリティエンジニアリング演習(BlockChain演習）（⾦⼦）

ARM64アセンブラ演習（⼩出）

広告サービスと情報セキュリティ
（原）

個⼈情報保護法とプライバシ
（中井）

フォレンジクス演習（杉⼭・⾚
松）

コンテナ技術とセキュリティ（近藤・森⽥）

Webアプリ脆弱性診断スクリプ
ト作成演習（服部）

NTT⻄⽇本CTF
（粕淵・⾕⼝）

デジタル社会深読み（岡⾕） TTX（岡⾕）

阪⼤合同CTF（園
⽥･新井）

成果報告会準備･成
果報告会

セキュリティと⼼理学（内⽥）

サイバーセキュリティとイノベーション（福⽥）

セキュリティとガバナンス（上村）

インテリジェンスと地政学（内⽥）

サイバーセキュリティ法制（伊藤） 海外サイバーセキュリティ法制（有本）

セキュリティとコンプライアンス経営（⼤久保）

個⼈情報保護とルール形成戦略（別所）

MTD演習（⼩出）

セキュリティとリスクマネジメント（内⽥）

AWS（松本）

重⼤インシデント事例（⽇野･⼾⽥）

リサーチャーの調査⼿法
（辻･根岸･Piyokango）

セキュリティとメディア対応
（安倍）

インシデントによる法的責任（関原）

PbDを実現するためのPIAの実務（世古）

サイバーセキュリティ技術経営
（川⼝）

サイバーセキュリティインシデント
法務対応実務（伊藤・藤岡 他）

ガイダンス
（⼩出）

演習準備・会議ツール演習
（⼩出）

ProSec-IT由来 SECKUN試⾏由来 両⽅に由来するもの

ProSec-IT Next (30h)

EU競争法とルール形成戦略（⽩川）
ビジネスフレームワーク俯瞰講義【NEW】

（ルール形成戦略、プランニング、PR戦略）
（藤岡）

デジタル社会深読み（岡⾕）アドバンス

TTX（岡⾕）アドバンス

ProSec-IT/Seckun共通 ProSec-IT

Human Element

クライシスマネジメント

ビジネスイノベーション

セキュリティコンプライアンス

セキュリティと国家安全保障（岡⾕）

セキュリティと経済安全保障（福⽥）

ビジネスクリエーション（乗⼝・都築・⽥中）

セキュリティと知的財産（⼤⽉）

新規

※SECKUNコース受講⽣には
応⽤課題提出を課する。
（テーマは⾃社組織の課題と
学んだことによる改善案検討を

パワーポイント1枚にまとめ提出。）

法制度調査⼿法講義（⻄尾）

仕上げ科⽬（他コースからの参加可）

デジタル新法講義
（湯浅）

※他 危機管理特別講演を開催 例）6/20⾃⾒はなこ先⽣リーダーシップ・マネジメントを新型コロナウイルス感染症から考え〜ダイヤモンド・プリンセス号の経験から〜

2021年度SECKUN+ProSec-ITカリキュラム
九州⼤学



2021年度受講⽣数

ProSec-IT︓１８名
・メインコース 1７名（うち院⽣６名）
・クイックコース 1名

SECKUN︓30名（累計57名）
・ProSec-IT-NEXT 12名
・HumanElement 15名
・ビジネスイノベーション 6名
・クライシスマネジメント 15名
・セキュリテイコンプライアンス9名

2020年度受講⽣数

ProSec-IT︓17名
・メインコース 17名（うち院⽣8名）
・クイックコース 0名

SECKUN︓86名（4コース合計）
・CISO 35名
・先端技術者 20名
・マネージャ技術者 21名
・技術経営戦略 12名

19年 メインコース（社会⼈16名＋院⽣4名）クイックコース（社会⼈2名）
18年 メインコース（社会⼈10名）クイックコース（社会⼈7名＋院⽣2名）

受講⽣実績
九州⼤学

ProSec-IT/SECKUN (2021/5/29) 文系セキュリティ

SECKUN概論(Hybrid R2.9.12）
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コロナ禍・コロナ後のコミュニティ形成
いままでとコミュニティの作り⽅・維持の仕⽅は変化

q オンライン
o ⽐較的低コスト
o 場所と時間を超越

v デスクトップ・モバイルでも参加可能
v 開催拠点は東京でも地⽅でも
v 録画も容易（時間の超越）

o ミーティングの開催がお⼿軽（Webで設定・Webで案内）
o 画⾯が⾒やすい（話者も⽂字も）
o 巻き戻しての参照も容易（技術が伝え易い）
o 参加者は質疑応答が気軽に
o さまざまなツールの利⽤が考えられる

q オフライン
o ⽐較的⾼コスト
o ⼤変貴重・重要な機会
o 懇親会
o 移動・旅⾏

q ハイブリッド
o 実施する側は特に⾼コスト
o リアルで参加可能
o オンオフの利点を享受可能
o 参加のメリットを最⼤化



コミュニティ形成

地域セキュニティが核になって
コミュニティを形成できるのか

YES!



なぜならば︕
q ⽬的を共有できる産学官の連携もとが揃っている

地域SECUNITY
三井物産セキュアディレクショ

ン
株式会社

サイバー保険関連の知見サイバーセキュリティ関連の知見

医療法人・薬局関連

警察関連

機械金属系関連

海外ビジネス関連

株式会社ミズ

創ネット株式会社

公益社団法⼈福岡貿易会

株式会社FFRIセキュリティ
三井物産セキュアディレクション株式会社 三井住友海上株式会社

三井物産インシュアランス株式会社株式会社クロスポイントソリューション

教育関連の知見
九州⼤学 情報基盤研究開発センター

公益財団法⼈福岡県産業・科学技術振興財団

教育事業関連
株式会社ビーアライブ

株式会社セキュリティアカデミー

キヤノン電⼦株式会社

医療法⼈ 葡萄の⽊

農業関連
NPO法⼈⽥舎のヒロインズ

福岡県警察⽣活安全部サイバー犯罪対策課
⾼度情報技術対処センター

佐賀県警⽣活安全部サイバー犯罪対策課

渡辺鉄⼯株式会社

宇宙産業関連

⿇⽣専⾨学校グループ

地域IT関連
正興ITソリューション株式会社 株式会社オーイーシー

各種支援と連携 ⼀般社団法⼈九州経済連合会 三井物産九州⽀社

各地域・業種と地域SECUNITY、知⾒の相関関係

林業関連
株式会社川上⽊材

(敬称略、順不同）

株式会社セキュアサイクル

地域総合経済団体

福岡商⼯会議所



ProSec-ITとSECKUNが築いた連携体制の例
連携体制
産︓連携企業，受講⽣派遣企業，九経連，
中⼩企業⽀援団体，受講⽣，修了⽣

官︓福岡県警，厚⽣労働省, ⽂部科学省
学︓連携⼤学
（情セ⼤，東北⼤，慶⼤，阪⼤，和歌⼭⼤，⻑崎県⽴⼤）

q 地域のニーズに根ざした新しいタイプのコミ
ュニティを構築可能

q ⽬的，課題，問題意識が連携体制の間で共有
q 予算措置終了後の⾃⾛体制の基盤構築
q 情報発信もできる連携基盤を構築

* ProSec-IT情報交換会
* SECKUNオンラインシンポジウム

産
連携企業

受講⽣派遣企業
九経連

中⼩企業⽀援団体

官
福岡県警

学
情セ⼤，東北⼤
慶⼤，阪⼤
和歌⼭⼤
⻑崎県⽴⼤

⽬的，課題，問題意識を共有する
九州ニーズに根ざしたコミュニティ

ProSec-IT情
報交換会

⾃⾛体制の
基盤

SECKUNシン
ポジウム



ProSec-IT情報交換会とProSec-IT/SECKUNオンラインシンポジウム



地域セキュニティがこれからやるべきこと…
q 産学官の連携（すでに存在）

o やりたい⼈がどんどん進めていく（第21回 サイバーセキュリティタスクフォー
ス (R.2.2.20) 鵜飼さんコメント）

o 積極的な情報発信
q 地域の勉強会との連携を進めていく

OWASP Kyushu ローカルチャ
プター

北九州情報セキュリティ勉強会
セキュ鉄

九州サイバーセキュリティシン
ポジウム

バリカタ⽂系勉強会

セキュリティとんこつばりか
た勉強会

九州学⽣エンジニア勉強会（KSA）

セキュリティさくら（熊本）

九経連サイバーセキュリティセミナー 九州⼤学せきゅトーク

九州はサイバーセキュリティ関係の勉強会が盛ん（勉強会の⼀部）



地域セキュティのひとつの強み
q 異業種が組み合わさっている地域セキュニティはひとつの強み

o ⽬的を共有できている
o 同じ⽅向性
o 違う業種のコミュニティが組み合わさっている
o いろいろな視点が得られる

q 異なる視点が異なる
o ⽴場が異なる
o 普段気がつかない視点・⾒⽅に気がつける
o 業務のやり⽅・スタイルが異なる

q 例︓福岡県警と九⼤の連携
o 視点・業務内容・持っている情報の違い

q 異業種で情報交換することにより新しい発⾒が⽣まれる︖
o それぞれが情報発信する機会を増やしたい



まとめ

q 地域セキュニティの⽬的は「地域のサイバーセキュリティ」の確保

q 経営層・マネジメント層を含むセキュリティ⼈材の確保は有効

q 九州⼤学が⾏っている社会⼈向けサイバーセキュリティ教育

q 地域セキュニティが核になるコミュニティ形成は可能

q なぜならば産官学が揃っている

q 異業種が組み合わさっている地域セキュニティの強み
o ⽴場視点が異なる

o それぞれが情報発信して情報交換をすることで新しい発⾒が⽣まれる︖


