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中小企業向けサイバーセキュリティ対策強化
に向けた支援策のご紹介
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中小企業へのサイバー攻撃の被害状況
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令和３年度上半期におけるランサムウェアの脅威
（令和３年９月９日発表警察庁調査）

⚫ ランサムウェア：感染すると端末等に保存されているデータを暗号化して使用できない状態にした
上で、そのデータを復号する対価として金銭を要求する不正プログラム。

⚫ 都道府県警察から報告のあった件数は61件。前年下半期（21件）と比べて大幅に増加。
被害件数の66%が中小企業。調査・復旧費用は1000万円以上要したものが多数。

復旧に要した期間 調査・復旧費用の総額
ランサムウェア被害の被害企業団体
等の規模別報告件数

出典： 令和３年上半期におけるサイバー空間をめぐる脅威の情勢等について（令和３年９月９日警察庁）
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R03_kami_cyber_jousei.pdf
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中小企業へのサイバー攻撃の被害状況（2021年度版中小企業白書）

⚫ 情報セキュリティの問題は、自社の信用トラブルにも発展する恐れがある中、サイバー攻撃によっ
て自社が被る被害についてイメージできている中小企業は、半数に満たない。

中小企業におけるサイバー攻撃の被害イメージに関する認識状況
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⚫ 全体の2割以上の企業が何らかの被害を受けている。
⚫ 被害状況は「分からない」と回答している企業も一定数存在。潜在的な被害も示唆される。

中小企業へのサイバー攻撃の被害状況（2021年度版中小企業白書）

サイバー攻撃の被害状況（業種別）
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⚫ 従業員数が多い企業ほど、サイバー攻撃を受けている割合が高い傾向。
⚫ ５１人以上の企業では３割程が被害を受けている。

中小企業へのサイバー攻撃の被害状況（2021年度版中小企業白書）

サイバー攻撃の被害状況（従業員規模別）
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⚫ 「十分に対策している」企業は全体の14.2%にとどまる。
⚫ （P.4で）被害を受けた割合が低かった「運輸業,郵便業」や「宿泊業,飲食サービス業」では、サ

イバー攻撃による被害が懸念される状況。

セキュリティ対策の状況（2021年度版中小企業白書）

情報セキュリティ対策の状況（業種別）
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⚫ 「セキュリティポリシーの策定」は、資金をかけずに取り組むことができるが、2割程度にとどまる。
⚫ 「社内の検討・推進体制が整わない」や「セキュリティ対策を実施できる人材がいない」という課題

を挙げる割合が最も多く、情報セキュリティ対策の体制面が追いついていないことが示唆される。

セキュリティ対策の状況（2021年度版中小企業白書）

情報セキュリティ対策の内容（製造業・非製造業別）



サイバーセキュリティお助け隊実証事業(2019-2020年度)

⚫ 地域の団体、セキュリティ企業、保険会社がコンソーシアムを組み、中小企業向けのセキュリティ対策
支援の仕組みの構築を目的とした実証事業を実施（2019年度１５件、2020年度８件）。

⚫ ２年間にわたる実証事業を通して、サイバーセキュリティに関する中小企業の実態を把握。2021年
度より簡易サイバー保険を含むサイバーセキュリティお助け隊の民間自走化を促進すべく、お助け隊
サービス基準を策定し、同基準を満たすサービスの審査登録制度の運営を開始。

実証地域の
中小企業 相談窓口機能

（セキュリティベンダー、
IT専門コールセンター

等）

対応機能
（地域のIT事業者等）

サイバーセキュリティお助け隊

＜駆けつけが
必要な場合＞

①相談
＜電話orメール＞

②対応、
リモートサポート

⚫ 中小企業のセキュリティ対策状況の把握
⚫ 中小企業の被害実態の把握
⚫ 中小企業が求めるサービスの把握 等

＜実証のイメージ＞

機器設置

④対応、
復旧支援

＜駆けつけ＞

⚫ 自社の攻撃実態等への気付き
⚫ セキュリティ事前対策の促進
⚫ 事後対応への意識向上 等

中小企業 側 保険会社、セキュリティベンダー 側

実証結果

③対応依頼

中小企業向け
簡易保険・サービスの開発

（損害保険会社）

UTM

• 事前対策
• 意識喚起
• 実態把握 等

＜2020年度の実証地域＞

⑨滋賀、奈良、
和歌山

①北海道

⑤千葉、埼玉

⑬沖縄

②宮城、山形、
秋田、青森 ③岩手

④岩手、宮城、福島

⑥千葉

⑭防衛・航空
宇宙産業

⑦岐阜を中心
中部エリア

⑧愛知、岐阜、三重

⑩香川
⑫熊本

⑪福岡、佐賀、長崎、
熊本、大分、宮崎

⑮自動車
産業

※2019年度実証地域（全8地域、1064社の中小企業が参加）：
①宮城、岩手、福島②新潟③長野、群馬、栃木、茨城、埼玉④神奈川⑤石川、富山、福井⑥愛知⑦大阪、京都、兵庫⑧広島、山口 8



⚫ 1,064社が参加した実証期間中に、重大なインシデントの可能性ありと判断し、対処を行った件数は128
件。対処を怠った場合の被害想定額が5000万円近くなる事案も。

⚫ 実証参加前後の中小企業の意識変化や、お助け隊サービスに求められる機能等が明らかになった。

＜駆け付け支援の対象となった特徴的な対応事例＞

・Windows XPでしか動作
しないソフトウェア利用のた
めに、マルウェア対策ソフト
未導入のWindows XP
端末を使用。

・社内プリンタ使用のために、
社内LANに接続したこと
で、意図せずにインター
ネット接続状態になり、マ
ルウェアに感染。

・検知・駆除できていなかっ
た場合の想定被害額は

5,500万円。

・社員の私物iPhoneが
会社のWi-Fiに無断で
接続されていたことが判明。

・私物iPhoneは、過去に
マルウェアやランサムウェア
の配布に利用されている
攻撃者のサーバーと通信
していた。

・検知・駆除できていな
かった場合の想定被害

額は4,925万円。

・社員が出張先ホテルの
Wi-Fi環境でなりすまし
メールを受信し、添付され
たマルウェアを実行したこと
でEmotetに感染。

・感染により悪性
PowerShellコマンドが実
行され、アドレス情報が抜
き取られた後、当該企業
になりすまして、取引先
等のアドレス宛に悪性
メールが送信された。

古いOSの使用 私物端末の利用 ホテルWi-Fiの利用

・実証参加企業でマルウェ
ア添付メールを集中検知。

・取引先のメールサーバー
がハックされてメールアドレ
スが漏えいし、それらのアド
レスからマルウェア添付メー
ルが送付されていた。

・メールは賞与支払い、請
求書支払い等を装うなり
すましメールであり、サプラ
イチェーンを通じた標的
型攻撃であった。

サプライチェーン攻撃

サイバーセキュリティお助け隊実証事業の結果（2019年度）

＜https://www.meti.go.jp/press/2020/06/20200612004/20200612004.html＞
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サイバーセキュリティお助け隊実証事業の結果（2020年度）

⚫ 1,117社が参加した実証期間中に、セキュリティ機器による検知、および脆弱性診断等の結果に
基づき、計293件のインシデント対応ほか技術的支援を実施。

⚫ コロナ禍において、できる限りリモートでの対処を実施。
⚫ また、2020年度に新たな取組として実施した産業別実証では、業界内での仕組み作りを求める

声等があった。

お助け隊EDRサービスを導入した企業において、不正プログ
ラム「ブラウザハイジャッカー」をEDRで検知、駆除方法を
案内したが自力で対応出来なかったため、お助け隊がリモー
ト支援により駆除を実施した。

UTMサービスを導入した企業において、マルウェアへの感染
の疑いがある通信をUTMで検知。フルスキャンの結果、
Hacktool及びトロイの木馬、計6件のマルウェアを発見
したため、お助け隊でリモート駆除を実施。

＜リモート対応事例＞

➢ 外部診断の結果、実証参加企業全体のセキュリティ管
理レベルの平均は、製造業の平均と比べ比較的高かっ
た。

➢ 取引先からの要請は高まっているが、セキュリティ対策を
行う上でのリソースが全般的に不足。業界内での人材
プールを共有できる仕組み等の整備が課題。

➢ 同業他社の状況を知ることができると、投資判断におけ
る経営者への動機付けになる。

➢ セルフアセスメント（情報セキュリティ整備状況診断）を
実施したところ、今後業界として求められるであろうレベ
ルに到達していた企業は10% ※

➢ 防衛・航空宇宙産業という名目で特別な対策を要求
された企業は38%。要求された対策の中にはアクセス
権に関するものもある一方で、セルフアセスメントでは、
秘密情報へのアクセス管理について約半数の企業が
実施できていないと回答。

⚫ 産業別実証事業は、「自動車産業の中小企業サプライヤーを対象とした実証」と、「防衛・航空宇宙産業に関わる中小企業及び今後防衛・航空宇宙産業に参入を検討する
中小企業を対象とした実証」を実施。

防衛・航空宇宙産業自動車産業

※CMMC Level 1の17項目全てを達成しているか否かで判定

＜産業別実証での気づき＞
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サイバーセキュリティ対策の強化に向けた支援策
～①地域SECUNITY～
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地域に根付いたセキュリティ・コミュニティ（地域SECUNITY）の形成促進

⚫ 地域の民間企業、行政機関、教育機関、関係団体等が、セキュリティについて語り合い、「共助」の関係を築
くコミュニティ活動を、「地域SECUNITY」と命名。

⚫ まずは各地域で地域SECUNITYの形成を促進し、将来的には、地域のニーズとシーズのマッチングによる課題
解決・付加価値創出の場（コラボレーション・プラットフォーム）へと発展することを目指す。

地域SECUNITY
がない状態

地域SECUNITY
形成

• 地域の関係者間でのセキュリティに
関する「共助」の関係を形成

• イベント等の継続開催による地域
のセキュリティ意識向上・人材育成

• 国や専門家からの情報提供の場

コラボレーション・プラットフォーム
を全国に展開

• ニーズとシーズのビジネスマッチングや
共同研究による地域発のセキュリティ
ソリューションの開発

• 地域一体となった課題解決

• 地域を越えた連携

将来目指す姿＜地域SECUNITYのコンセプト＞

大学・高専

自治体地元
ベンダー

国

県警

民間団体

地元企業 地域の
セキュリティ
関係者の
つながり

？
•地域の課題解決

•価値創出地域のニーズと
シーズのマッチング

!!
地域にセキュリティを学ぶ

機会が少ない

地域にセキュリティについて
相談できる相手がいない

地域の
ベンダーを
知らない
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九州での「地域SECUNITY」展開予定

対象 中心となる業種・ビジネス 開催時期（予定）

福岡県
①機械・金属関連分野 ９月２８日開催

②海外ビジネス関連 １０月２８日開催

佐賀県 医療・薬局関連分野 １１月２２日開催

大分県 宇宙産業関連分野 １１月１０日開催

熊本県 農業関連分野 令和４年１月下旬頃

宮崎県 林業関連分野 令和４年２月上旬頃

⚫ 業種ごとの特徴を踏まえたセキュリティ対策やビジネスリスク対応が出来るよう、業種別にセミナーを実施。

⚫ 地域企業からの事例紹介や対策のご紹介を通じ、普及啓発と地域でのコミュニティ形成を推進。

⚫ 情報共有、人材育成が継続的に地域で行えるよう、コミュニティ活動を通じた九州地域全体でのセキュリティ
対策強化を目指す。

【セミナーの開催予定(原則オンライン開催）】
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サイバーセキュリティ対策の強化に向けた支援策
～②サイバーセキュリティお助け隊ブランド～



サイバーセキュリティお助け隊ブランドの使用開始

2019年度
（実証１年目）

2020年度
（実証２年目）

2021年度以降
（民間で自走）

ニーズを踏まえた
サービスのスリム化

導入・運用負荷を
下げる方法の検討

攻撃実態の
把握

事前対策とのセット
によるリスク低減

⚫ 実証事業で得られた知見に基づき、中小企業向けのセキュリティサービス（お助け隊サービス）が満たすべき基
準を整理、パブコメを経て２月末にIPAより公開。

⚫ 2021年3月に第１回審査を行い、４月15日にお助け隊マークが付与された民間サービスが「サイバーセ
キュリティお助け隊サービス※」として登録され、市場に展開。

地域特性・産業特性
の考慮

お助け隊サービス審査登録制度：
一定の基準を満たすサービスにお助け隊の商標利用権を付与。

お助け隊サービスC

中小企業
取引先

（大企業等）

サービス
提供

お助け隊サービスB
お助け隊サービスA

自社の信頼性を
アピール

お助け隊サービス利用の推奨等の
中小企業の取組支援

SC3(サプライチェーン・サイ
バーセキュリティ・コンソーシアム)

実証事業：
中小企業が利用しやすい安価なセキュリティサービス
の開発

意識啓発

→SC3（業種別業界団体が参加）で利用推奨を行うことで、
より多くの中小企業がお助け隊サービスを活用し、万が一の
際に早急に正しい対処が行える状態を目指す。 15

※中小企業のサイバーセキュリティ対策支援サービスに不可欠な各種サービス内容（相談窓口、システムの異常の監視、緊急時の対応支援、簡易サイバー
保険など）の基準を満たした民間による支援サービス事業



サイバーセキュリティお助け隊サービス 登録リスト

⚫ 全国各地域の中小企業の皆様にとって選択・利用可能な「サイバーセキュリティお助け隊サービス」
第1回登録サービスリスト（5件）
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【第1回登録サービスリスト】

サービス名 事業者名 対象地域

1
商工会議所サイバーセキュリティ
お助け隊サービス

大阪商工会議所
近畿エリア、名古屋・
東京・神奈川の都心部
※近畿地方に本社を置く企業

2 防検サイバー
ＭＳ＆ＡＤインターリスク
総研株式会社

全国

3 PCセキュリティみまもりパック 株式会社ＰＦＵ 全国

4
EDR運用監視サービス
「ミハルとマモル」

株式会社デジタルハーツ 全国

5
SOMPO SHERIFF
（標準プラン）

ＳＯＭＰＯリスク
マネジメント株式会社

全国

【サイバーセキュリティお助け隊サービス概要はこちら】
https://www.ipa.go.jp/security/keihatsu/sme/otasuketai/index.html



（参考） 「サイバーセキュリティお助け隊サービス基準」の概要

⚫ 【コンセプト】中小企業に対するサイバー攻撃への対処として不可欠なサービスを効果的かつ安価に、確実に提供する。

⚫ 第1回審査(3月)において出た論点を踏まえ、第2回中小企業対策強化WGにおいて、基準改定や基準解釈の目安となるガイド
の作成等の方針を議論。「v1.1版」として公開した基準の概要は以下のとおり。

主な要件 概要

相談窓口 お助け隊サービスの導入・運用に関するユーザーからの各種相談を受け付ける窓口を一元的に設置／案内

異常の監視の仕組み

次のいずれかを含む異常監視サービスを提供すること
・ユーザーのネットワークを24時間見守り、攻撃を検知・通知する仕組み（UTM等のツールと異常監視サービスから構成）
（ネットワーク一括監視型の場合）

・ユーザーの端末（PCやサーバ）を24時間見守り、攻撃を検知・通知する仕組み（EDR等のツールと異常監視サービスか
ら構成）（端末監視型の場合）

緊急時の対応支援
ユーザーと合意したサービス規約等に基づき、ユーザーから要請された場合、ユーザーの指定する場所に技術者を派遣するこ
とにより、緊急時の対応支援を行うこと（リモートによる対応支援が可能な場合には、リモートによる対応支援も可とす
る。）

中小企業でも導入・運用できる簡単さ IT・セキュリティの専門知識のないユーザーでも導入・運用できるような工夫が凝らされていること

簡易サイバー保険
インシデント対応時に突発的に発生する各種コストを補償するサイバー保険が付帯されていること
なお、当該保険は初動対応（駆付け支援等）の費用を補償するものであること

上記機能のワンパッケージ提供
原則として、これら機能をユーザーが個別に契約することなく一元的に契約可能であること
（例外的に個別契約とする場合にも、ユーザーにおいて手続上の煩雑さを伴わないよう工夫が凝らされていること）

中小企業でも導入・維持できる価格等

・ネットワーク一括監視型の場合：月額１万円以下（税抜き）
・端末監視型の場合：端末１台あたり月額2,000円以下（税抜き）
これらの仕組みを合わせて提供する場合には、この和（月額１万円に端末１台あたり月額2,000円を加えた価格（税
抜き））に相当する価格を超えない価格であること。端末1台から契約可能であること。
・最低契約年数は２年以内
・初期費用、契約年数等の契約にかかる条件をサービス規約等に記載するとともに、口頭又は書面によりユーザに分かり
やすく説明すること

中小企業向けセキュリティ事業の実績 お助け隊実証事業に参加していたこと又は類似のサービスを中小企業向けに提供・運用した実績があること

情報共有 お助け隊サービス事業者間の情報共有（少なくともアラートの統計情報の提供）に応じること

事業継続性 要員の確保、品質管理等の社内プロセス整備、企業としての安定した財政基盤、経理処理能力等

更新 ２年毎に更新審査を受けること 17
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サイバーセキュリティ対策の強化に向けた支援策
～③対策ガイドライン、相談窓口～



中小企業の情報セキュリティ対策ガイドライン

入門から本格的対策までこれ一冊！

・情報を安全に管理するための

具体的な手順

・企業が認識すべき「3原則」

・企業がやらなければならない

「重要7項目の取組」

・ウェブサイトの運用・クラウド

サービス安全利用の手引き

https://www.ipa.go.jp/security/keihatsu/sme/guideline/
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情報セキュリティ対策を「始めたい」「強化したい」
「学びたい」中小企業の方々をサポートするポータルサイト

・5分でできる！自社診断
＆ポイント学習

・セキュリティプレゼンター支援

・SECURITY ACTION
自己宣言者サイト

情報セキュリティ対策支援サイト
https://security-shien.ipa.go.jp/

情報セキュリティ対策支援サイト 検索
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情報セキュリティ安心相談窓口

・ウイルスや不正アクセスに関する相談にアドバイスを提供

・相談内容から判明したトラブルの傾向、手口、対策に関する情報を公開

平日 10：00-12：00､13：30-17：00

03-5978-7509
anshin@ipa.go.jp

IPA安心相談電話

メール

ポータル

メール、電話

で相談対応を行います

寄せられた情報をもとに被

害拡大防止のための情
報発信を行います

注意
喚起

安心相談窓
口だより

統計
情報

FAQ

突然ウイルスに感染していると

表示されたけど本当？

ファイルが暗号化されてし

まって開けない…

アダルトサイトの請求画面
が消えない…

情報セキュリティ安心相談窓口
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■九州経済産業局HPに掲載■
補助金、イベント情報、サイバーセキュリティ
対策等、月２回程度更新しながら配信中！

https://www.kyushu.meti.go.jp/seisaku/jyoho
/kyushu-iot.html

九州経済産業局
バーチャル職員

九州 あおい
22

様々な支援策は用意しておりますが･･･
概略はこちらにもまとめております！

【お問い合わせ先】
九州経済産業局 デジタル経済室
TEL : 092-482-5552
E-mail : kyushu-iot@meti.go.jp

https://www.kyushu.meti.go.jp/seisaku/jyoho/kyushu-iot.html

